
Networking	  and	  the	  Web	  



World-‐Wide	  Web	  

•	  Wide	  use	  of	  computers	  by	  the	  general	  public	  is	  
	  directly	  a7ributable	  to	  the	  crea8on	  of	  the	  
	  World	  Wide	  Web	  

•	  Key	  components	  of	  the	  web	  
	  –	  Computer	  Communica8on	  
	   	  Networks	  
	  –	  Browsers	  
	  –	  Content	  



What’s	  a	  network?	  

•  A	  collec8on	  of	  computers	  connected	  
together.	  
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Networks:	  History	  

•  Humble	  beginnings	  
•  In	  1972	  the	  US	  government	  funded	  the	  
development	  of	  the	  first	  network	  designed	  for	  
communica8on	  between	  computers	  

•  ARPA-‐net	  
•  Connected	  a	  few	  
–  large	  computer	  
– systems	  na8onwide	  



Earlier	  Communica<on	  Networks	  

•	  Telephone	  Network	  
•	  Circuit-‐switched	  vs	  Packet-‐switched	  
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Rou8ng	  and	  Forwarding	  

•  So,	  how	  does	  a	  message	  get	  from	  computer	  A,	  
to	  computer	  B?	  
– Think	  of	  a	  le7er.	  
– What	  do	  you	  need	  to	  get	  a	  le7er	  from	  point	  A	  to	  
point	  B?	  
•  Address	  

– What	  makes	  up	  an	  address?	  
•  Street	  and	  number	  
•  City,	  State,	  and	  ZipCode.	  



Rou8ng	  and	  Forwarding	  

•  We	  can	  think	  of	  the	  le7er	  being	  delivered	  in	  
two	  parts:	  
– First,	  we	  get	  it	  to	  the	  right	  zipcode.	  
– Then,	  we	  get	  it	  to	  the	  right	  house.	  

•  This	  happens	  for	  computer	  networks	  as	  well.	  
– First	  we	  get	  it	  to	  the	  right	  network.	  
– Then	  we	  get	  it	  to	  the	  right	  machine.	  



Packet	  Format	  /	  Protocol	  
•	  A	  network	  Protocol	  is	  how	  the	  informa7on	  is	  actually	  packaged	  and	  sent	  
•	  TCP/IP	  (Transmission	  Control	  Protocol	  /	  Internet	  Protocol)	  

	  –	  Informa8on	  is	  broken	  into	  a	  sequence	  of	  small	  fixed-‐size	  units	  called	  IP	  
	   	  packets.	  Each	  with	  an	  index	  or	  sequence	  number	  
	  –	  Each	  packet	  has	  space	  for	  the	  unit	  of	  data,	  the	  des8na8on	  
	   	  IP	  address,	  and	  a	  sequence	  number	  
	  –	  Packets	  are	  sent	  over	  the	  
	   	  Internet	  one	  at	  a	  8me	  using	  
	   	  whatever	  route	  is	  available	  
	  –	  Because	  each	  packet	  can	  
	   	  take	  a	  different	  route	  
	  –	  Missed	  packet	  are	  resent	  
	  –	  Conges8on	  and	  service	  interrup8ons	  
	   	  merely	  delay	  transmissions	  



Moving	  Packets:	  Wires	  and	  More	  

•	  Internet	  uses	  electrical,	  electronic,	  and	  op8cal	  
	  communica8on	  means	  

•	  Telephone	  lines,	  dedicated	  fiber	  op8c	  
	  lines,	  etc.	  

•	  The	  technology	  used	  to	  move	  the	  packet	  is	  
independent	  from	  the	  protocol;	  transmission	  
of	  a	  single	  file	  may	  use	  mul8ple	  technologies	  



Computer	  Phone	  Numbers	  
•	  Computers	  on	  the	  network	  have	  IP	  addresses	  
•	  4	  byte	  (or	  32	  bit)	  sequence	  152.	  2.	  1.217	  with	  two	  parts:	  

•  Network	  address	  
•  Host	  address	  

•	  Each	  number	  group	  is	  between	  0-‐255	  (8-‐bits)	  
•	  Mapping	  from	  a	  “Names”	  to	  “Numbers”	  
•	  Try	  using	  the	  command	  “ping”	  to	  find	  out	  the	  IP	  
	  numbers	  of	  your	  favorite	  network	  addresses	  
	  –	  unc.edu	  
	  –	  amazon.com	  

•	  Now	  try	  “tracert”	  to	  trace	  a	  networking	  route	  



IP	  Addresses	  

•  To	  understand	  an	  IP	  address	  completely,	  need	  
to	  know:	  
– 32-‐bit	  address	  
– How	  many	  bits	  are	  for	  the	  network.	  

•  Example:	  152.2.131.156	  
•  10011000000000101000001110011100	  

Network Number Host Number 



Forwarding	  

•  In	  the	  middle	  of	  the	  Internet,	  only	  the	  
network	  part	  of	  an	  address	  ma7ers.	  

•  Message	  comes	  in	  some	  incoming	  link.	  
•  Need	  to	  decide	  on	  which	  outgoing	  link	  to	  send	  
the	  message	  on.	  

•  This	  is	  called	  hop-‐by-‐hop	  forwarding.	  



Rou8ng	  Table	  

•  To	  do	  forwarding:	  
– Build	  a	  table	  for	  all	  network	  numbers.	  

•  Table	  associated	  net	  number	  with	  outgoing	  link.	  

– When	  message	  arrives,	  look	  up	  network	  number,	  
find	  associated	  link,	  send	  message.	  

•  Building	  the	  rou8ng	  table	  is	  a	  different	  
problem.	  



The	  Network	  Phonebook	  

•	  The	  Domain	  Name	  System	  (DNS)	  translates	  the	  
	  human-‐readable	  names	  into	  IP	  addresses	  

•	  Internet	  host	  knows	  the	  IP	  address	  of	  its	  nearest	  DNS	  
	  server,	  a	  computer	  that	  keeps	  a	  list	  of	  domain	  names	  
and	  corresponding	  IP	  addresses	  

•	  When	  you	  use	  a	  domain	  name	  to	  send	  informa8on,	  
your	  computer	  asks	  the	  DNS	  server	  to	  look	  up	  the	  IP	  
address	  

•	  If	  the	  DNS	  server	  doesn't	  know	  the	  IP	  address,	  it	  asks	  a	  
	  Root	  name	  server,	  which	  keeps	  the	  master	  list	  of	  name-‐
to-‐address	  rela8onships	  



Network	  Domains	  
•	  A	  Domain	  is	  a	  related	  group	  of	  networked	  
	  computers	  

•	  Top-‐level	  domains	  appear	  in	  the	  last	  part	  
	  of	  domain	  name:	  
	   	  .edu	   	  educa8onal	  ins8tu8ons	  
	   	  .org	   	  organiza8ons	  
	   	  .net	   	  networks	  
	   	  .mil	   	  military	  
	   	  .gov	   	  government	  agencies	  
	   	  Mnemonic	  two-‐le7er	  country	  designators	  such	  as	  

	  .ca	  (Canada)	  







Network	  Ports	  

•	  Each	  computer	  has	  >	  65000	  network	  ports	  
	  (like	  phone	  extensions)	  

•	  Many	  offer	  a	  service	  
	  –	  Sharing	  files	  
	  –	  Serving	  Web	  pages	  
	  –	  Email	  
	  –	  Database	  



Far	  and	  Near:	  WAN	  and	  LAN	  
•	  Internet	  is	  a	  collec8on	  of	  Wide	  Area	  Networks	  (WAN),	  
	  designed	  to	  send	  informa8on	  between	  widely	  separated	  
	  loca8ons	  

•	  Local	  Area	  Networks	  (LAN)	  
	  connect	  computers	  close	  
	  enough	  to	  be	  linked	  by	  a	  
	  single	  cable	  or	  wire	  pair	  
	  –	  Ethernet	  is	  the	  main	  
	   	  technology	  for	  LAN	  
	  –	  Private	  LANs	  
	   	  have	  dedicated	  IP	  Numbers	  
	   	  192.168.*.*,	  10.*.*.*,	  172.16-‐31.*.*	  



Ethernet	  
•	  Channel	  (wire,	  wire	  pair,	  or	  op8cal	  fiber)	  that	  winds	  past	  a	  

set	  of	  computers	  
•	  Each	  computer	  is	  connected	  to	  the	  channel,	  allowing	  it	  to	  
	  send	  a	  signal	  that	  can	  be	  detected	  by	  all	  computers	  
	  connected	  to	  the	  channel	  



Connec<ng	  a	  Computer	  
to	  the	  Internet	  

•	  By	  ISP:	  
	  –	  Internet	  Service	  Providers	  sell	  connec8ons	  to	  
	   	  Internet	  (like	  AOL	  and	  Earthlink)	  
	  –	  User	  plugs	  into	  telephone	  system,	  cable	  

	  television,	  provider,	  or	  dedicated	  connec8on	  
	  to	  ISP	  

	  –	  Home	  computer	  talks	  to	  ISP's	  computer	  
	  –	  ISP's	  computer	  is	  connected	  to	  Internet,	  and	  
	   	  relays	  informa8on	  for	  its	  customers	  



Connec<ng	  a	  Computer	  
to	  the	  Internet	  (cont'd)	  

•	  By	  Enterprise	  Network	  Connec8ons	  (LAN):	  
	  –	  Large	  networked	  organiza8ons	  such	  as	  schools,	  

	  businesses,	  or	  governmental	  units	  
	  –	  The	  organiza8on	  creates	  a	  LAN	  or	  intranet	  
	  –	  The	  intranet	  connects	  to	  the	  Internet	  by	  a	  

	  gateway	  
	  –	  Informa8on	  from	  a	  Web	  computer	  is	  sent	  

	  across	  Internet,	  through	  gateway,	  across	  LAN	  
	  to	  user's	  computer	  



Wireless	  Networks	  
•	  A	  varia8on	  on	  a	  LAN	  connec8on	  
•	  A	  computer	  or	  router	  (called	  the	  
	  hub)	  is	  physically	  connected	  to	  
	  the	  Internet	  

•	  The	  hub	  also	  broadcasts	  and	  
	  receives	  radio	  frequency	  (rf)	  
	  signals	  

•	  Mobile	  computers	  also	  send	  and	  
	  receive	  signals	  

•	  The	  hub	  relays	  Internet	  requests	  
	  for	  the	  networked	  computers	  



The	  World	  Wide	  Web	  
•	  The	  World	  Wide	  Web	  is	  merely	  an	  internet	  service	  that	  runs	  on	  a	  port	  
	  of	  some	  computers	  (port	  80	  is	  the	  default)	  

•	  External	  computers	  request	  specially	  forma7ed	  files	  from	  this	  port,	  
	  and	  the	  server	  delivers	  content	  

•	  Was	  designed	  in	  1991	  to	  share	  scien8fic	  communica8ons	  (papers)	  
•	  Web	  servers:	  Computers	  
	  programmed	  to	  send	  files	  
	  to	  browsers	  running	  on	  other	  
	  computers	  connected	  to	  the	  
	  Internet	  

•	  Web	  servers	  and	  their	  files	  
	  make	  up	  the	  World	  Wide	  Web	  



Reques<ng	  a	  Web	  Page	  
•	  Web	  request	  creates	  a	  client/server	  interac8on	  
•	  Universal	  Resource	  Locator	  (URL)	  has	  three	  
	  main	  parts	  
	  1.	  Protocol:	  
	   	  •	  h7p://	  
	   	  •	  Hypertext	  Transfer	  Protocol	  
	   	  •	  Tells	  the	  computer	  how	  
	   	   	  to	  handle	  the	  file	  
	  2.	  Server	  computer's	  name:	  
	   	  •	  Server's	  IP	  address	  given	  by	  the	  domain	  hierarchy	  
	  3.	  Page's	  pathname:	  
	   	  •	  Tells	  the	  server	  which	  file	  (page)	  is	  requested	  
	   	   	  and	  where	  to	  find	  it.	  



Describing	  a	  Web	  Page	  

•	  Original	  WWW	  content	  was	  stored	  with	  only	  hints	  
	  of	  how	  it	  should	  be	  rendered,	  the	  end	  user	  could	  
	  specify	  font	  sizes,	  emphasis,	  etc.	  

•	  Eventually	  pages	  began	  to	  stored	  a	  descrip8on	  of	  
	  how	  they	  should	  appear	  on	  the	  screen	  

•	  Web	  browser	  “renders”	  an	  image	  from	  this	  
	  descrip8on	  file	  
	  –	  Browser	  can	  adapt	  the	  source	  image	  more	  
easily	  



Hypertext	  Markup	  Language	  
•	  HyperText	  Transfer	  Protocal	  (HTTP)	  was	  designed	  for	  
	  transminng	  web	  page	  descrip8ons	  

•	  Markup	  languages	  describe	  the	  layout	  of	  a	  document	  
	  –	  Margin	  width	  
	  –	  Font	  
	  –	  Text	  style	  
	  –	  Image	  placement	  
	  –	  Etc.	  

•	  Hypertext	  provides	  a	  way	  to	  jump	  from	  point	  to	  point	  in	  
	  documents	  (non-‐linear)	  

•	  Combina8on	  of	  hypertext	  with	  markup	  language	  lets	  us	  
	  build	  nonlinear	  documents	  for	  the	  dynamic	  and	  
	  interconnected	  Net	  and	  Web	  



The	  Internet	  and	  the	  Web	  

•	  When	  is	  the	  "www"	  required	  and	  when	  is	  it	  op8onal?	  
•	  WWW	  is	  just	  a	  name;	  web	  pages	  do	  not	  have	  to	  use	  it	  
•	  In	  order	  for	  DNS	  to	  work,	  user	  must	  give	  the	  exact	  
domain	  name	  

•	  To	  help	  users	  reach	  them,	  organiza8ons	  do	  two	  things:	  
	  1.	  Redirec8on:	  browser	  inserts	  the	  "www"	  
	  2.	  Registering	  mul8ple	  domain	  names	  
	   	  –	  Museum	  of	  Modern	  Art	  has	  registered	   	  

	   	  both	  "moma.org“	  and	  "www.moma.org"	  to	  
	   	  the	  same	  IP	  address	  



URL	  Structure	  
•	  Web	  files	  are	  specified	  by	  “Universal	  Resource	  Locater”	  
	  (URL)	  which	  tells	  the	  server	  where	  to	  find	  the	  requested	  
	  file	  

•	  It	  assumes	  a	  directory	  hierarchy	  model,	  much	  like	  that	  of	  
	  a	  file	  system.	  However,	  it	  may	  or	  may	  not	  actually	  reflect	  
	  a	  file	  system	  

•	  Directory	  Hierarchy:	  Directories	  can	  contain	  other	  
	  directories,	  which	  can	  contain	  other	  directories,	  etc.–	  	  
	  -‐Down,	  or	  lower	  in	  the	  hierarchy,	  means	  moving	  into	  
	  subdirectories	  
	  –	  Up,	  or	  higher	  in	  the	  hierarchy,	  means	  into	  enclosing	  
	   	  directories	  



URL	  Structure	  (cont'd)	  

•	  Part	  of	  the	  directory	  hierarchy	  is	  shown	  in	  the	  
	  pathnames	  of	  URL's.	  
	  h7p://www.nasm.si.edu/galleries/ga1100/pioneer.html	  

•	  Page	  is	  the	  terminal	  part	  of	  the	  pathname:	  
	  /galleries/ga1100/pioneer.html	  

•	  If	  no	  file	  is	  specified	  then	  “index.html”	  or	  
	  “index.htm”	  is	  generally	  assumed	  

•	  Each	  8me	  we	  pass	  a	  slash	  (/),	  we	  
	  move	  into	  a	  subdirectory	  or	  into	  the	  file	  
	  (lower	  in	  the	  hierarchy)	  



An	  Old-‐School	  Web	  Page	  

•	  A	  simple	  sta8c	  HTML	  web	  page	  


